Rapport - tache 11 : Mise en place d’une architecture Single Sign-On
Ardy : 15h - 89% | Erwann : 3h - 11%

Le Single Sign-On (SSO) ou Authentification unique en francais, est une des méthodes
d’authentification transparente. Cette méthode repose sur l'interrogation d’un annuaire par
'agent SSO afin d’authentifier un utilisateur sur le firewall. En effet, 'ouverture d’une session
génére un événement d’authentification dans le domaine. Ce genre d'événements porte I'ID
4624 ou 4768. L'agent SSO va ensuite consulter les journaux d’événements du contréleur
de domaine et sur réception d'un nouvel événement, il transmet les informations liées a
I'adresse IP et au login du client au firewall afin de les ajouter dans la table des utilisateurs
authentifiés.

L’objectif de cette tiche est de permettre aux utilisateurs authentifiés de passer un
proxy HTTP sans authentification explicite.
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Il y a eu un oubli sur le schéma. La machine “Client” qui lui a fait office de client pour
le test de connexion et de changement d’IP.

L’architecture demandée devrait se baser sur Active Directory, des services d’annuaire
LDAP mis en ceuvre par Microsoft pour les systémes d’exploitation Windows. Active
Directory est un service d'annuaire utilisé pour stocker des informations relatives aux
ressources réseau sur un domaine. J'utiliserai AD pour désigner Active Directory.

Vu que nous n'avions pas a disposition un serveur Windows dans notre réseau, j'ai décidé
de le faire en environnement virtuel. J'ai alors installé un serveur Proxmox afin de créer un
parc Windows ou je mettrai un serveur Windows comme contrdleur de domaine AD.



Cette architecture est mise en place dans le réseau du firewall B (192.168.1.0/24).
Adressage IP :

Client B =====> 192.168.1.1

Debian12 =====> 192.168.1.30 (pour configurer les VM)
Serveur Proxmox =====> 192.168.1.160

WinServ401 =====> 192.168.1.170

Client401 =====> 192.168.1.180

Client =====>192.168.1.190 et 192.168.1.200

1. Installation d’un serveur AD
L'installation du serveur Windows étant terminée, je réalise d’abord une configuration IP
statique correcte et je modifie le nom de mon serveur en “WinServ401”. Avant de mettre en
place AD, je mets en place le service DNS pour la résolution de nom dont AD pourra se
baser dessus.

§, Gestionnaire DNS
Fichier Action Affichage 7
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£ DNS Nom Type Etat Etat DNSSEC
v o W‘NSER\MD“ gsae‘m‘l.aegh Zone principale standard Encoursd'e.. Monsigné
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Cette capture a été prise aprés l'installation du r6le ADDS, ce qui explique la présence de
répertoires de domaine. On note également la résolution inverse des adresses (nécessaire
pour le changement d’adresses).

J'installe alors le rble ADDS et promeus mon serveur en tant que contréleur de domaine AD.
Une fois l'installation réalisée, le réle ADDS s’ajoute a la console de gestion du serveur au
c6té du role DNS.
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WINSERVA01 192.168.1.170 En ligne - Compteurs de performances non démarré  05/04/2024 14:34:38 Non activé




] Utilisateurs et ordinateurs Active Directory - X
Fichier Action Affichage 7

e HE JBIXECR BRI P RETER

] Utilisateurs et ordinateurs Activel| Nom Type Description
f Requétes enregistrées E)Administrat... Utilisateur Compte d'utilisateur d'a...
v s.a.e40'|.aegh %Administrat... Groupe de séc..  Les membres de ce grou..
- izlrlw:I:utars %Administrat... Groupe de séc..  Les membres de ce grou..
%Administrat... Groupe de séc..  Administrateurs désigné...

2| Domain Controllers . R i L\\)
%Admlmstrat... Groupe de séc..  Administrateurs désigné...

| ForeignSecurityPrincipaly
%Admins du.. Groupedeséc.. Administrateurs désigné..
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2 SAE4D1 &

%Contréleurs... Groupe deséc..  Tous les contréleurs de ...

Users
%Contréleurs .. Groupedeséc.. Lesrmembres decegrou..
%Contréleurs .. Groupedeséc.. Lesmembres de ce grou..
EEContréleurs w Groupedeséc.. Les membres de ce grou..

%DnsAdmins Groupe de séc..  Groupe des administrate..,
%DnsUpdateP... Groupe de séc..,
%Editeursdec... Groupe de séc..  Les membres de ce grou..

Les clients DNS qui sont ...

%Gmupe der.. Groupedeséc.. Les mots de passe des ..

%Gmupe der.. Groupedeséc.. Lesmots de passe des ..

E.; Invité Utilisateur Compte d'utilisateur inv...
%Inwté;du d.. Groupedeséc.. Tous les invités du doma..
%Ordinateurs ... Groupedeséc.. Toutes les stations de tra...
%Propnétaires‘.‘ Groupe de s&
%Protacted Us.. Groupedeséc.. Lesrmembres dece grou..

Les membres de ce grou...

EESeNeurs RA.. Groupedeséc.. Lesserveurs de ce group..
E) UserClient Utilisateur
%Utilisateurs... Groupe de séc..  Tous les utilisateurs du d...

Sur I'image ci-dessus, on voit I'arborescence résultant de la mise en place du role ADDS.
Un utilisateur spécifique a été créé pour permettre a 'agent SSO de contacter le contrdleur
de domaine. En effet, cet utilisateur :

- fait parti du groupe “Lecteurs de journaux d’événements”

- peut ouvrir une session comme un service
J'ai également activé I'audit d’ouverture de session.



2. Installation de I’Agent SSO sur une machine
Cette installation se fait en deux phases.

a) Sur la machine
J'ai décidé d'installer 'agent SSO sur une autre machine que le contrbleur de domaine, cette
machine étant bien sir membre du domaine. Il faut ensuite autoriser depuis les fonctions
avancées de sécurité Windows Defender, trois régles de trafic entrant :

- Gestion a distance des journaux des événements (NP-Entrée) ;

- Gestion a distance des journaux des événements (RPC) ; et

- Gestion a distance des journaux des événements (RPC-EMAP)

ﬂ Pare-feu Windows Defender avec fonctions avancées de sécurité — O
Fichier Action Affichage I
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5.!_ Regles de sécurité de conne Gestion a distance de Windows (HTTP-Entrée) Gestion & dist... Public Meon wd MNouvelle regle...
lé. Analyse Gestion a distance de Windows (HTTP-Entrée) Gestion & dist... Domaine, Privé  MNon T Filtrer par profi
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) Gestion a dist... Privé, Public .
 Domaine G Actualiser
[ |50 Exporter la liste...
Gestion a dist... Privé, Public il Aide
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Gestion a distance des tiches planifiées (RPC) Gestion 4 dist...  Privé, Public Mon

Gestion a distance des tiches planifiées (RPC-EPMAP) Gestion & dist...  Privé, Public Mon & Désactiver la régle
Gestion 3 distance des tiches planifiées (RPC-EPMAP) Gestion & dist... Domaine Mon ‘g Couper

Gestion a distance (RPC) du Pare-feu Windows Defender Gestion & dist... Domaine Mon - X

Gestion & distance (RPC) du Pare-feu Windows Defender Gestion a dist...  Privé, Public Mon Gz Copier

Gestion a distance du Pare-feu Windows Defender (RPC-EPMAP)  Gestion a dist... Domaine Mon x Supprimer
Gestion a distance du Pare-feu Windows Defender (RPC-EPMAP)  Gestion a dist...  Privé, Public Mon Aide

ekl e aml 3ol ool TRRA AR Fetioe de o ALz Rl Mo

Je récupére par la suite I'exécutable de I'agent SSO fourni. Je lance I'assistant d’installation
puis je procede, selon les étapes, de la maniére suivante :

- je renseigne un compte dédié ;

- jerentre les informations du compte ; et

- jecrée laclé de chiffrement SSL (clé pré-partagée).
Je rappelle que le compte est celui qui a été mentionné plus haut.



g} Stormshield 550 Agent Setup

Installation Réussie
install Linstallation de Stormshield S50 Agent 2.1.1 est terminée.

Merci d'avoir choisi Stormshield 550 Agent!

Veuillez cliquer sur Teminer.
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Software

%

STORMSHIELD

 Erecedent Teminer Annuler

Je me rends ensuite dans les Services Windows, pour démarrer le service “Stormshield

SSO Agent”.
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Stormshield  Mom du service :  Stormshield S50 AGENT Etat
. Mom complet : Stormshield 550 AGENT
Arréter le ser| En co
Interrompre Description -
Redémarrer ’
En co..
Chemin d'accés des fichiers exécutables : En co..
"C:\Program Files"Stormshield"Stormshield S50 Agent‘stormshieldssoagent
Type de démarage : |Automatique ~
En co..
En co..
Etat du service :  En cours d'exécution
Démarrer [ Ardter ¢ | Suspendre Reprendre
Vous pouvez spécifier les paramétres qui s'appliquent au démarrage du
service.
Faramétres de démarnrage : En co...
QK | | Annuler | Appliquer I
Etendu Standald/




b) Sur le firewall
La phase du firewall consiste essentiellement a configurer les fonctionnalités requises pour
finaliser la mise en place de I'architecture.
Je crée deux objets réseau de type machine afin d’identifier facilement I'agent SSO et le
contrdleur de domaine respectivement Client401 et WinServ401.
Ensuite je renseigne I'annuaire AD concerné dans Configuration > Utilisateurs >
Configuration des annuaires.

SN210W17C1584A7 J_admm

¢ STORMSHIELD sh21ow 3720 # Lecture Ecriture
- Acces restreint aux logs
«
@ CONFIGURATION CONFIGURATION DES ANNUAIRES
Rechercher. ANNUAIRES CONFIGURES (5 MAXIMUM)
@ TaBLEAU DE BORD # Ajouter un annuaire = Action - conFigurATION (GRS
@ svstEmE Domain name
Annuaire distant
€D rEsErU (5 sacd01.aegh
® osuETs Activer 'utilisation de I'annuaire utilisateur
@ UTILISATEURS Serveur: WinServ401 v B

® Utilisateurs Port: Idap w E’+

® Comptes temporaires Domaine racine (Base Dn):  dc=sae401 dc=aegh

® Droits d'accés Identifiant: cn=Administrateur,cn=users

® Authentification Mot de passe:
® Enrdlement

® Configuration des annuaires £ Connexion sécurisée (SSL)

& POLITIQUE DE SECURITE [7] Activer l'accés en SSL

(® PROTECTION APPLICATIVE
& ven I

@ noTFicaTIONS

Les informations du compte Administrateur ont été renseignées pour la configuration de
'annuaire. Ne reste plus qu’a configurer la méthode et la politique d’authentification.
Je me rends donc dans Configuration > Utilisateurs > Authentification.
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SN210W17C1584A7 _§ admin
37.20

P Lecture/Ecriture
Accés restreint aux logs

POLITIQUE C*AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

+ Ajouter une méthode ~
Méthode
¥ Loap
17 Invites
4™ Parrainage
A |Agent 550

B3 Supprimer Agent S50

Nom de domaine:
Agent SSO
Adresse IP:

Port:

Clé prépartagee:

Confirmer |a clé prépartagée:

Force de la clé prépartagée:

Agent S50 de secours

Adresse IP:
Paort:

Clé prépartagée:

Confirmer la clé prépartagée:

Force de la clé prépariagée:

Contréleur de domaine

+ Ajouter un contréleur de domaine

WinServ401

saed01.aegh v
Client401 > B
agent_ad > B
S00080000000
S00080000000

9
agent_ad v B
a8

Des méthodes par défaut existent. Sur I'image ci-dessus, j'ai ajouté la méthode “Agent SSO”

et j'ai rentré les informations demandées :
- ‘“sae40l.aegh” nom de domaine ;
- “Client401” est I'objet désignant la machine qui héberge le service SSO
- “agent_ad” est un objet de port par défaut ;

- la clé de chiffrement utilisée lors de I'installation du SSO

- “WinServ401” contréleur de domaine
Enfin, je définis une régle dans la politique d'authentification qui va autoriser le trafic dédié a
la méthode d’authentification Agent SSO configurée en amont.
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Accés restreint aux logs

POLITIQUE CAUTHENTIFICATION

Etat
1 @ Activé

Recherche par utilisateur... | X

PORTAIL CAPFTIF

PROFILS DU PORTAIL CAPTIF

4 MNouvelleregle ~ 3
Source

{1 Any user@saed01 .aegh| n{g Network_in

Méthodes (évaluées par ordre)

A Agent 550
"] Méthode par défaut

La méthode d’authentification Agent SSO se base sur les événements d’'authentification
collectés par le contrdleur de domaine. Ceux-ci n'indiquent pas I'origine du trafic, la politique
ne peut étre spécifiée avec des interfaces d’ou “Network_in”.



L’image ci-dessous confirme |'opérationnalité de notre annuaire.
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X L Utilisateurs ~ & Ajouter un utilisateur 4 Ajouter un groupe Bl Supprimer @&

1 AgentSSO (AgentSS0)

COMPTE CERTIFICAT MEMBRE DES GROUPES

“L Créer ou modifier le mot de passe

Droits d'accés
Identifiant (login): AgentSS0

Nom:
Prénom: AgentSSO
E-mail:

Téléphone:

Description:

On vérifie le fonctionnement de notre installation depuis la machine hébergeant le service

SSO gréce au fichier de log.

Fichier Action Affichage 7

Sl 4

ﬂpare Fichier Edition Format Affichage
p824—84—84T11:16:21:
2824-84-84T11:16:21:
2824-84-04T11:16:21:
2024-84-84T11:22:48:
2024-84-84T11:22:48:
2024-84-04T11:22:40:
2824-84-04T11:35:20:
2024-84-84T11:35:28:
2024-84-84T11:35:20:
2924-84-04T12:10:29:
2824-84-84T12:10:29:
2024-84-84T12:16:43:

mj stormshieldssoagent - Bloc-notes

Aide

e B

Web server ssl key set from command line.
STORMSHIELD 5S0 AGENT 2.1.1
STORMSHIELD 5SSO0 AGENT 2.1.1
Web server ssl key set from command line.
STORMSHIELD 550 AGENT 2.
STORMSHIELD 550 AGENT 2.
STORMSHIELD 550 AGENT 2.
STORMSHIELD 550 AGENT 2.
STORMSHIELD 550 AGENT 2.
[UtmConnect] ::ffff:192.168.1.254:
192.168.1.178: No logon
192.168.1.178: SN218W17C1584A7: initial rules: 1: pass: any on (192.168.1.8/24)

stopping...
stopped

stopping...

stopped

.0 release_@7/81/2822 15:83 loaded
starting. ..

started

[ Y
[ T

connection initiated
found since 15 minutes for 192.168.1.17@

Une fois I'architecture en place, on n’'a plus qu’a configurer une autre machine pour réaliser

le test.

3. Configuration d’'une machine cliente et changement d’adresses IP.
La configuration ici ne consiste qu’'a mettre cette machine dans le domaine. Vu que nous
n‘avons pas de serveur DHCP, on réalise premiérement une configuration réseau statique
puis modifions le nom et le domaine de cette machine. Ce qui donne
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Description

Propriétés de : Protocole Intemet version 4 (TCP/IPvd) b
Général

Les paramétres IP peuvent étre déterminés automatiqguement si volre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & voire adminstrateur réseau.

(C) Obtenir une adresse IP automatiquement

(@) Utiiger l'adresse [P sulvante

Adresse IP : [192.188. 1 .190

Mazque de sousréseau @ 255 . 255 .285, 0

Passerelie par défaut 192 . 168 . 1 .254

Dbvtenir les adresses des serveurs DMS automabguement

Lidliser I'adresse de serveur DMS suivante :

Serveur DNS préfére 192.168. 1 .17

Serveur DMS aundlaire [ . . .

[ valder les param&tres en quittan Avancs...

e

Profocole TCP/IP (Trarsmission Lol Protocal Tnemel Prolocal). Protocole I
de régeau tendu par défaut pemettant |3 communication entre différents

réseaux interconnectes.

7 stormshieldssoagent - Bloc-notes

Fichier Edition Format  Affichage  Aide
192.168.1.170:
192.168.1
192.168.1.170:

EvtQuery failed. Error 1726.

New logon send to SN210W17C1584A7: 2024-84-05T16:0:
9: New logon send to SN210W17C1S84A7: 2024-@4-85T16:0

[

OK Annules
= Ol @ % autkenTFICATION < |
3: user: \ardy from 192.168.1.190 domain saed@l.aeg < C A Nonsécurisé | hitps//192.168.1.254/auth/

8: user: \ardy from 192.168.1.190 domain sae48l.aeg

192.168.1.170:
192.168.1.170:
192.168.1.170:
192.168.1.170:
192.168.1.170:
192.168.1.17
[UtnConnect]

No logon found since 15 minutes for 192.168.1.17
New logon send to SN210W17C1584A7: 2024-@4-88T08:43:03: user: \ardy from 192.168.1.190 domain saed0l.aeg
New logon send to SN210W17C1584A7: 2024-04-88T08:43:30: user: \ardy from 192.168.1.190 domain saed0l.aeg
Evthlext failed with 1726.

Logoff send to SN21@W17C1584A7: 2024-04-08T08:45:21 :

user: \ardy from 192.168.1.198 on CLIENT4®1 sid: §
New logon send to SN210W17C1584A7: 2024-@4-88T08:43:30: user: \ardy from 192.168.1.180 domain saed0l.aeg
+£FF£:192.168.1.254: connection initiated

192.168.1.176 initial rules: 1: pass: any on (192.168.1.0/24)
192.168.1.170: New logon send to SN21OWI7C1584A7: 2024-84-@8T08:43:30: user: \ardy from 192.168.1.180 domain saed0l.aeg
STORMSHIELD $SO AGENT 2.1.1 stopping...
STORMSHIELD SSO AGENT 2.1.1 stopped

ORMSHIELD SSO AGENT 2.1.1 starting...

jtnConnect] ::fFFf:192.168.1.254: disconnected
ORMSHIELD SSO AGENT 2.1.1.0 release_07/01/2022 15:03 loaded '
T

ORMSHIELD SSO AGENT 2.1.1 started

[UtnConnect] ::ffff:192.168.1.254: connection initiated

192.168.1.170: SN210W17C1584A7: initial rules: 1: pass: any on (192.168.1.0/24)

192.168.1.176: New logon send to SN21@W17C1584A7: 2024-84-08T08:43:30: user: \ardy from 192.168.1.180 domain saed0l.aeg

192.168.1.170: New logon send to SN210W17C1584A7: 2024-4-08T08:43:30: user: \ardy from 192.168.1.190 domain saed0l.aeg

192.168.1.170: New logon send to SN210W17C1584A7: 2024-04-8T08 user: \ardy from 192.168.1.180 domain saed0l.aeg
: Logoff send to SN210W17C1584A7: 2024-04-08T08 ser: \ardy from 192.168.1.190 on CLIENT4@1 sid:

: Logoff send to SN21@W17C1584A7: 2024-04-08T08 ser: \ardy from 192.168.1.180 on CLIENT4@1 sid: <

user: \AgentSSO from 192.168.1.180 domain saeol

user: \AgentSSO from 192.

user: \AgentSSO from 192. .180 domain saedol]

0: user: \AgentSSO from 192.168.1.180 domain saede

192.168.1.170:
192.168.1.170:
192.168.1.170:
192.168.1.170:
192.168.1.170:
192.168.1.170:

No logon found since 15 minutes for 192.168.1.170

New logon send to SN210W17C1584A7: 2024-84-88T09:24:05: user: \gabin from 192.168.1.190 domain saed@l.ag
New logon send to SN210W17C1584A7: 2024-84-08T09 user: \gabin from 192.168.1.19 domain sae40l.ag
New logon send to SN210W17C1584A7: 2024-84-88T09 user: \gabin from 192.168.1.199 domain sae40l.ag
New logon send to SN210W17C1584A7: 2024-84-88T09:28:58: user: \gabin from 192.168.1.190 domain saed@l.ag

% STORMSHIELD

Bienvenue gabin. Temps restant : 956

] Connexion

authentifier, modifier votre
mot de passe.

(4] Nouvel utilisateur
Pour demander un compte
de connexion

<] Données personnelles
Pour obtenir vos parametres
de connexion

AUTHENTIFICATION
Veuillez vous authentifier (2)

Nom dutiisateur

Durée dauthentification [10 heures v

Sur la derniere image. On peut vérifier les logs sur le client SSO et l'utilisateur qui est

directement authentifié sur le firewall.

Remarque : Cette représentation ne traduisait pas une situation réelle. Et lors de la
validation par M. Bourgeois, nous avons mis en place une régle traduisant une situation
normale de la vie ol un utilisateur ouvrant une session dans le domaine pouvait accéder a
Internet et un autre hors domaine qui était interdit. Cela illustre la validation de I'architecture

SSO.



Le changement d'adresse IP se remarque lors de requétes DNS de la part du SSO. Ce qui
permet au firewall d’associer la nouvelle IP a I'utilisateur. Ce changement se fait grace a
zone de recherche inverse.
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to the remote computer, the remote computer must enable the "Remote Event Log

Logoff send to SN218W17C1584A7: 2024-84-85T14:30:54 : user: ‘\ardy from 192.168.1.188 on CLIENT4@1 sid: 5-1-5-21-394498
New logon send to SN218W17C1584A7: 2024-04-85T12:55:086: user: \ardy from 192.168.1.19@ domain saed@l.aegh on CLIENT481

Conclusion

Le Single Sign-On est une méthode d’authentification transparente facilitant I'expérience
utilisateur. Cette méthode connecte un utilisateur a d’autres applications dés I'ouverture de
session. Mais elle ne supporte pas la connexion Multi-users sur une IP.



