
Rapport - tâche 9 : Contre-mesures contre des attaques MiM

Les attaques Man In The Middle (MITM) consistent à s’insérer entre deux communications 
cibles. Diverses méthodes ou techniques permettent de réaliser ce type d’attaques. Les 
attaquants ont souvent pour but d’usurper l’identité des serveurs ou d’une passerelle. 
Ce qui leur permet d’écouter tous les échanges entre un client et ces machines centrales. 
Les réseaux locaux sont souvent des cibles idéales. Dans un réseau local, l’action principale 
consiste à empoisonner la table des adresses MAC des cibles. Cet empoisonnement se 
base sur la configuration des machines et du protocole ARP. En effet, le protocole ARP 
associe une adresse IP (qui peut changer) à une adresse MAC (fixe en théorie).
L’objectif de cette tâche est de mettre en place des sécurités pour éliminer le risque 
des attaques MITM dans notre réseau local.

1. Description des solutions
Les solutions ont été installées en fonction de l’attaque réalisée à savoir l'empoisonnement 
ARP (ARP spoofing). Les solutions choisies : commande port-security, ARP gratuitous, 
entrée statique ARP, arpwatch.

- Commande port-security
Avec les Switch Cisco, il est possible de faire un contrôle sur les ports en limitant l’accès à 
certaines adresses MAC, cela permet de sécuriser l’accès : port-security. Cette commande 
limite l’accès à un port en filtrant les adresses MAC sources. Si une adresse MAC n’est pas 
autorisée explicitement, la connexion sera refusée.
La gestion des adresses MAC peut se faire de trois façons : 

● mode statique : configuration manuelle des adresses MAC
● mode dynamique : configuration dynamique des adresses MAC sans 

enregistrement
● mode sticky : configuration dynamique des adresses MAC et enregistrement dans 

running-config.
Si la sécurité en place n’est pas respectée, le switch peut agir de l’un des trois modes 
suivants : 

● mode protect : les paquets concernant la machine « hors limite » ne passent plus. Il 
n’y a pas de message d’avertissement.

● mode restrict : les paquets concernant la machine « hors limite » ne passent plus. 
Par contre, le switch envoie un message syslog, un trap snmp et le compteur 
d’erreur est incrémenté.

● mode shutdown : les paquets concernant la machine « hors limite » ne passent 
plus. Les messages d’alerte sont envoyés et le port est coupé (état err-disabled). 
C’est le comportement par défaut.

- ARP gratuitous
Le protocole ARP comme mentionné en amont, fait le lien entre une adresse IP et une 
adresse MAC. L’ensemble des liens répertoriés constitue la table de mappage IP à MAC 
d’une machine. Les ARP gratuitous sont des paquets de réponse ARP non déclenchés 
par une requête ARP. Une machine peut les envoyer à des fins de mise à jour de la table 
de mappage, d’annonce ou de redondance.



- ARP statique
Les enregistrements associant une adresse IP à une adresse MAC peuvent se faire de 
façon statique.Autrement dit, par un administrateur qui le fait à l’aide d’une commande. 
Cette pratique se fait essentiellement pour les principaux appareils du réseau (passerelle 
par défaut, serveurs, etc.)

- Arpwatch
Arpwatch est un outil d’administration réseau permettant de surveiller l’activité du protocole 
ARP dans un réseau. Il entretient une base de données des associations adresse MAC 
- adresse IP vues sur le réseau. Ainsi, il peut alerter un administrateur lors d’éventuels 
changements comme une nouvelle station ou activité, d’anciennes adresses 
échangées ou utilisées. Ces alertes peuvent être envoyées à une adresse électronique.

2. Mise en place des solutions
Les solutions ont été mises en place sur le switch et le serveur.

- Commande port-security
Avant d’activer cette commande, il faut s’assurer que le port est soit en mode access 
soit en mode trunk.
J’ai utilisé cette commande afin de limiter à 1, le nombre d’adresses MAC autorisées sur un 
port. Ensuite j’ai configuré le mode sticky pour la gestion des adresses MAC source. Grâce 
à ce mode, le switch réalise un apprentissage dynamique de la MAC puis l’enregistre 
dans le fichier running-config et cela me permet après vérification de sauvegarder la 
configuration.
Par défaut, lors de la violation de cette sécurité, le port du switch est “shutdown”. Afin 
d’activer une remontée automatique du port stoppé, je mets un intervalle de 200 secondes 
pour l’état “psecure-violation”. 
Enfin, j’ai également désactivé les ARP gratuitous sur le switch.
Commandes essentielles tapées : 
SW_Equipe_1#show mac address-table
SW_Equipe_1(config)#int gi3/0/3
SW_Equipe_1(config-if)#switchport port-security maximum 1
SW_Equipe_1(config-if)#switchport port-security mac-address sticky
SW_Equipe_1#sh port-security
SW_Equipe_1(config)#errdisable recovery cause psecure-violation
SW_Equipe_1(config)#errdisable recovery interval 200
SW_Equipe_1(config)#ip arp gratuitous none
SW_Equipe_1#sh mac address-table
SW_Equipe_1#sh run

Table de mappage MAC



Nouvelle table de mappage MAC (passer à STATIC)

Errdisable status

Fichier de configuration



- ARP gratuitous et entrée statique
Ces méthodes se configurent assez facilement avec des commandes shell. Elles sont 
tapées sur le serveur.
désactivation arp gratuitous : sudo ip link set dev eth0 arp off
sudo echo 1 > /proc/sys/net/ipv4/conf/all/drop_gratuitous_arp #abandon des arp 
gratuits
sudo echo 0 > /proc/sys/net/ipv4/conf/all/arp_accept #refus des arp
Plusieurs façons de bloquer les ARP gratuitous
entrée statique dans la table ARP : sudo arp -s 192.168.1.254 00:0d:b4:17:2f:ea

Abandon des ARP gratuits



- Arpwatch
L’outil arpwatch a un paquet sous le dépôt Debian “arpwatch”. Donc j’ai réalisé une 
installation en ligne de commande sudo apt-get install arpwatch. Cet outil ne nécessite 
pas de fichier de configuration, il est assez pratique. Sa mise en place se comprend en lisant 
le fichier README dans /etc/arpwatch une fois l’installation faite. On peut créer si on le 
souhaite un fichier du type IFNAME.iface pour appliquer des options supplémentaires à 
celles indiquées dans le fichier par défaut /etc/default/arpwatch. Sinon, on peut juste 
ajouter ces options à la variable ARGS dans le fichier par défaut. Il ne reste plus qu’à 
activer le service sur une interface sudo systemctl enable arpwatch@eth0 puis le lancer 
sudo systemctl start arpwatch@eth0.
On regarde alors les alertes dans les fichiers : /var/log/syslog, /var/log/messages et 
/var/lib/arpwatch/eth0.dat (base de données générée).

Base de données générée 

Tous les événements dans les journaux



Petits plus : 
- Etherape

EtherApe est un logiciel libre qui permet de surveiller un réseau informatique. Ce logiciel est 
muni d'une interface graphique qui permet de visualiser ce qui se passe sur un réseau. 
Chaque transfert de donnée est représenté par un trait ainsi qu'un disque de couleur au 
point d'origine.
Cela ne nous permet malheureusement pas de détecter un empoisonnement ARP mais 
reste pratique pour le monitoring du réseau car on suit l’activité du réseau et l’importance 
(trait de plus en plus grand) du trafic entre des liens. On peut aussi enregistrer les activités 
du réseau pour évaluer l’utilisation du réseau ou les étudier par exemple.

- Hôte ssh à se connecter
J’ai bloqué toute connexion SSH entrante sauf celle venant du Stormshield (192.168.1.254).
Cela peut être une forme de protection.



Conclusion
Au vu des solutions installées sur le réseau, les machines sur le réseau peuvent prétendre 
se protéger contre l’empoisonnement ARP. Aussi, avec les alertes de l’outil Arpwatch, une 
détection précoce permet d’anticiper et de désamorcer les tentatives de ARP poisoning.


