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Prérequis

Avant de commencer, assurez-vous d'avoir :
e Unserveur Debian 12 (ou une machine virtuelle)

e Unacces root ou un utilisateur avec des privileges sudo

Préinstallation

Installation des paquets

Afin d’installer Nextcloud, il faut installer les paquets nécessaires a l'installation du serveur web
qui accueillera next cloud.

A cette fin commencez tout d'abord par mettre a jour le cache des paquets et les paquets de la
machine

sudo apt-get update -y && sudo apt-get upgrade -y

Nous allons ensuite installer le serveur web Apache2, MariaDB Server et PHP8.2 ainsi que de
nombreuses extensions. Pour cela, coller la commande suivante :

sudo apt-get install apache2 mariadb-server php8.2 php8.2-
common php8.2-curl php8.2-gd php8.2-intl php8.2-mbstring
php8.2-xmlrpc php8.2-mysqgl php8.2-xml php8.2-cli php8.2-zip

Redémarrez ensuite le serveur pour qu’il prenne en compte l'installation des extensions.

sudo reboot

Une fois cela fait, Pour s’assurer que PHP8.2 soit actif dans Apache2, exécutez la commande
suivante :

sudo aZenmod PHP8.2

Puis redémarrez le serveur Apache2 pour prendre en compte les modifications

sudo systemctl restart apache?
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Installez les paquets wget et unzip afin de récupérer l’archive et Uextraire :

sudo apt-get install wget unzip

Préparation des sources de Nextcloud

Afin de télécharger la derniere version de Nextcloud, déplacez vous dans le répertoire /tmp et
récupérez l'archive avec Uutilitaire wget

cd /tmp

wget https://download.nextcloud.com/server/releases/latest.zip

Une fois cela fait, extrayez ’archive avec unzip :

unzip latest

Ensuite, déplacer le dossier extrait dans son intégralité vers le répertoire /var/www/html

mv /nextcloud /var/www/html/

ILfaut ensuite changer le propriétaire des données de Nextcloud vers Uutilisateur d’Apache2
pour que ce dernier puisse accéder aux données.

chown -R www-data:www-data /var/www/html/nextcloud

Ceci étant fait, il ne reste plus qu’a créer la base de données.
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Création de la base de données

Nous devons créer une base de données dédiés a Nextcloud ainsi qu’un utilisateur spécifique
qui aurait les droits seulement sur cette base de données. A cet effet, exécutez la commande ci-
dessous pour sécuriser MariaDB-server.

mysgl secure installation

- Refusez 'authentification par socket

- Indiquez si vous avez configuré un mot de passe root

- Changez le mot de passe root si nécessaire

- Autorisez ou interdisez lutilisation d’utilisateur anonymes
- Autorisez ou interdisez les connections a distantes

- Rechargez les privileges

Une fois cela fait, connectez vous a cette base de données :

mysgl -u root -p

IL faut ensuite créer une base de données. Exécutez la commande ci-dessous :

CREATE DATABASE db23nextcloud;

Nous allons ensuite créer Uutilisateur « usr23nextcloud » qui aura comme mot de passe
tpRT9025 et qui aura tous les droits sur la base de donnée « db23nextcloud ». Exécutez la
commande ci-dessous :

GRANT ALL ON db23nextcloud.* TO 'usr23nextcloud'@'localhost'
IDENTIFIED BY 'tpRTO9025';

Rechargez les privileges :

FLUSH PRIVILEGES;

Puis, quittez la base de données :

QUIT;
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Installation de Nextcloud

Nextcloud est alors prét a etre installé sur le serveur. Pour cela, rendez vous dans un navigateur
et allez a 'adresse : http://localhost/nextcloud

Vous devriez arriver sur la fenétre suivante. Définissez le nom d’utilisateur du compte
administrateur ainsi que son mot de passe

QO D o localhost/nextcloud/index.phy o

Create an admin account

Login
[ AdminSAES02PLOUF

Password

[ 0000000000000 000

Storage & database ~
Data folder

[ var/www/html/nextcloud/data

Configure the database

Only MySQL/MariaDB is available. Install and
activate additional PHP modules to choose
other database types.

Figure 1 : création du compte administrateur

Renseignez ensuite les informations précédemment définies pour se connecter au serveur
MariaDB.

O o+ localhost/next

Data folder

[ /var/www/html/nextcloud/data ]

Configure the database

Only MySQL/MariaDB is available. Install and
activate additional PHP modules to choose
other database types.

For more details check out the
documentation. »

Database account

[ usr23nextcloud ]

Database password

[ 00000000 (o] ]

Database name

[ db23nextcloud ]

Database host
[ localhost ]

Please specify the port number along with
the host name (e.g., localhost:5432).
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http://localhost/nextcloud

Cliquez sur «Install». Une fois linstallation terminée, vous devriez voir une fenétre vous
demandant d’installer des applications. Vous obtiendrez ensuite la fenétre suivante :

Nextcloud

A collaboration platform that puts you in control

8 Productivity
Collaborate and
communicate across any
platform.

Privacy
Host your data and files
where you decide.

Community

Enjoy constant
improvements from a
thriving open-source
community.

Interoperability

Import and export anything
you want with open
standards.

This Nextcloud is on version 30.0.1

What's new? > Nextcloud on all your devices =

Figure 3 : Nextcloud installé
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Configuration de Uauthentification par LDAP

Nextcloud offre la possibilité pour les utilisateurs de se logger avec un annuaire LDAP. Dans
notre cas, nous allons mettre en place cette configuration avec notre annuaire LDAP Active
Directory

Pour cela, rendez-vous sur le profil de Uutilisateur « Administrateur » et cliquez sur « + Apps ».

O D localhost/nextcloud/index.php/apps/dashboard ks @ @ 9

AdminSAE502PLOUF
View profile

@ Setstatus
* Appearance and accessibility

& Personal settings

. Recommended fil...

3= Administration settings

+ Apps

Templates credits.md

© External Apps

a Welcome to Nextclo... .docx &, Accounts

©® About & What's new

Example.md

? Help & privacy

Readme.md [ Logout

Figure 5 : Configuration de l'authentification LDAP

Dirigez vous ensuite vers la bibliotheque d’application : « App bundles » et activer « LDAP user and
group Backend ».

= c O O localhostinextcloud/index php/sett ps/app-bundle o @ ® 5 =
&
@® Discover = App bundles
= Your apps
« Active apps Enterprise bundle Download and enable all
X Disabled apps ——————
- £ Auditing / Logging 1.20.0 [ v Featured m
& App bundles
£ File access control 1.20.1 v Featured Download and enable
W Featured apps ——
1les automated tagging . ' Feature: 'ownload and enable
£ Files automated t 1.20.0 | v Featured Download and enabl
£ Customization
& Dashboard 4 LDAP user and group backend 1.21.0 + Featured Disable
M Files £ Retention 1.19.0 [ v Featured Download and enable
o Games —
authentication v Feature ownload and enable
£ S50 & SAML authenticati 6.3.0 ‘ Featured D load and bl
@ Integration
@ Monitoring £ Terms of service 4.0.0 Download and enable

Figure 6 : Activation du plugin
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Une fois cela fait, cliquez sur le profil du compte administrateur et allez dans les parametres
d’administrations. Faites défiler le menu et cliquez sur « LDAP/AD Integration ».

< C QO D localhost/next tt : & ® 9

o000 w mw B 4 Qa & B
Personal

el LDAP/AD integration

8 Security

& Notifications Server

B Mobile & desktop

* Appearance and accessibility " o

@ Availability [ ][ ] Detect Port

@ Flow

o Privacy [ ]

[ J Save Credentials

Administration

= Overview [ ] Detect Base DN  Test Base DN
@ Support [J Manually enter LDAP filters (recommended for large directories)
@ Basic settings

Figure 7 : Renseignement des informations de connexion

Afin de se connecter au serveur Active Directory, il faut renseigner ’hote en indiquant son adresse
IP (recommandé) ou son nom DNS. Il faut ensuite remplir le DN (Distinguished Name) de
U'utilisateur qui servira a établir la connexion avec le serveur Active Directory. Le Distinguished
Name est un lidentifiant unique représentant le chemin LDAP qui permet de trouver l'objet
désigné dans l'annuaire Active Directory.

Afin d’établir une connexion avec l'annuaire Active Directory, il est recommandé :

- Decréerun compte utilisateur spécialement dédiés a nextcloud
- Del’ajouter au groupe « Admins du domaine » pour éviter tout probléemes de droits
d’acces.
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Afin de connaitre le DN de notre utilisateur nextcloud, créé sur UActive Directory, ouvrez la
console « Ordinateur et Utilisateur Active Directory ». Cliquez sur le domaine et dans les options
d’affichage, sélectionnez « Fonctionnalités avancées »

] Utilisateurs et ordinateurs Active Directory = a X

Fichier Action Affichage 7

s 7 Ajouter/supprimer des colonnes...
] Utilisateurs et ¢ Grandes icones Type Description
- Requétes el Petites icones Utilisateur
v = plom;fl.jt“e;: Liste Utilisateur
i Compu I8 Détails Util?sateur
= Domairl . i Utilisateur
= oo Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs
S ; Hopital Fonctionnalités avafcées
37 Grot Options de filtre...
Bl Pati Personnaliser...
v a3 Pers
3] adm
2| infir
o | infor
3] med
| Keys
| LostAndFound
| Managed Service Acc
| Program Data
_| System
| Users
| NTDS Quotas o
< - > < bl

Figure 8 : Activation des fonctionnalités avancées
Une fois cela fait, rendez vous dans les propriétés de lutilisateur « nextcloud », dans l'onglet
« Editeur d’attributs », descendez la barre de défilement jusqu’a U'entrée « Distinguished Name »

Propriétés de : nextcloud ? X

Membre de Réplication de mot de passe Appel entrant Objet Sécurité

Environnement Sessions Contrdle a distance
Général Adresse  Compte  Profil Téléphones  Organisation  Certificats publiés
Profil des services Bureau 3 distance COM+ Editeur d ‘attributs

Atributs :
Attribut Valeur (n
desktopProfile <non défini>
destinationindicator <non défini>
displayName nextcloud

displayNamePrintable  <non défini>
division <non défini>
dSASignature <non défini>
dSCorePropagationD... x0=( )

dynamicLDAPServer <non défini>

employeelD <non défini>

employeeNumber <non défini>

employee Type <non défini>

extensionName <non défini>

facsimile TelephoneN...  <non défini> Lt

< >
Afficher Filtrer

Annuler Appliquer Aide
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Retournez sur longlet de configuration de Nextcloud. Remplissez les informations du
DistinguishedName de l'utilisateur d’aprées les informations de la capture ci-dessus.

Server uUsers Login Attributes Groups Advance

1. Server: ~ +

= o
[ 172.16.249.1 ][ 389 J Detect Port
@-nextcloud.ou-infer.ou-Personnel.ou-Hopnal.dc»plouf.dc-lech J

eeccccce J Save Credentials
T SR Detect Base DN Test Base DN

() Manually enter LDAP filters (recommended for large directories)

Figure 10 : Création de la liaison avec U’Active Directory

Rentrez le mot de passe de lutilisateur et cliquez sur « Save Credentials ». Cliquez ensuite sur
«Detect Base DN ». Si la configuration et les champs rentrés sont correct, le DN de la zone
devraient apparaitre. Une fois qu’ils sont apparus, cliquez sur « Test Base DN ». Si le test réussi, la
configuration est correcte et fonctionnelle. Afin de tester celle-ci, allez dans le deuxieme onglet
de la configuration LDAP :

LDAP/AD integration

Server Users Login Attributes  Groups Advanced  Expe

Listing and searching for users is constrained by these criteria:

Only these object person
- classes:

The most commen object classes for users are
organizationalPerson, person, user, and
inetOrgPerson. If you are not sure which object class
to select, please consult your directory admin.

Only from these groups: |

Acces DCOM service de cf
Accés compatible prérWint
Administrateurs
Administrateurs DHCP
Administrateurs Hyper-V

_ Administrateurs clés

4 _Edit LDAP Query

INAP Filtar  [Kilinhiartrlacc=narcanil)

Figure 11 : Confirmation de la liaison avec Active Directory

Si la configuration est correcte, dans le champ « Only from these groups », les différents Groupes
de notre Active Directory apparaissent.
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La deuxieme méthode pour vérifier la bonne configuration de la liaison avec U'Active Directory est
d’aller voir les différents utilisateurs de Nextcloud en cliquant sur Uimage de profil du compte
administrateur et d’aller dans l'onglet « Accounts ». La liste des utilisateurs de UActive Directory
devraient apparaitre.

O O localhost/nextcloud/index.php/apps/dashboard w ® ®© O

AdminSAE502PLOUF
View profile

@ Set status
¥ Appearance and accessibility
& Personal settings

@ Recommended fil... 5= Administration settings

+ Apps
Templates credits.md

@

External Apps

Accounts

a Welcome to Nextclo... .docx

About & What's new

Example.md

-~

Help & privacy

Readme.md [ Logout

= Display name Account name Password Email
P, pplout 03C41516.6773-4865. ,
O Admins
klegelleux 1877DBC4-634B-409. 7
£ Recently active
X Disabled accounts vV  vplouf 230DAB9A-D73E-439 7
Groups + G gplouf 3F58D754-3585-418B4... /7
P pcanalda 55CEE9C4-5D59-4EA Vs
aockandji 5C1DC5D3-D346-41D. ¥ &
jmillet 655DC5E6-CCOD-444 Vs
epaquelet 79769913-ACD2-4C0 Y 4
fspies 7E98EDOD-708E-40C 7 &
£ Account management settings J
1 imabanillas AOTNAIRE TENC A4 -

Figure 12 : les utilisateurs de Active Directory apparaissent

Cela confirme la connexion avec U’Active Directory. Si on essaye de se connecter avec un compte,
celui-ci a acces désormais a Nextcloud.
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Exemple :

Connexion avec l'utilisateur epaquelet, présent dans UActive Directory :

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 2

&m0z HE PRETER

: Utilisateurs et ordinaf~urs Ac A || Nom
| Requétes enregistrées
v 5 plouf.tech
| Builtin
~ Computers
2| Domain Controllers

Type Description
&aockandji Utilisateur
g)epaquelct Utilisateur
E)ggreder Utilisateur
E;nextcloud Utilisateur

| ForeignSecurityPrinci
~ 2] Hopital
2] Groupes
Patients
Personnel
» 2] adm

v 2;
2| infir
2| infor
2| med
7 Keys
| LostAndFound
| Managed Service Acc
_| Program Data
| System
| Users
| NTDS Quotas

Figure 13 : Liste des utilisateurs Active Directory de ’OU Infor

Test de connexion sur Nextcloud :

Log in to Nextcloud

Account name —————————
epaquelet

Password

(eeseccee o)

Forgot password?

Figure 14 : Tentative de connexion avec un compte de l'annuaire Active Directory
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La connexion est établie :

Hello, epaquelet

. Recommended fil...

m Nextcloud flyer.pdf

m Nextcloud Manual.pdf
Readme.md
Templates credits.md

Welcome to Nextclo... .docx

Example md

Figure 15 : tentative de connexion réussie.

Afin de pouvoir accéder a Nextcloud depuis le réseau, il faut modifier dans le fichier de
configuration /var/www/html/nextcloud/config/config.php les domaines de confiance en
ajoutant Uadresse IP du serveur Nextcloud.

GNU nano 7.2 /var/www/html/nextcloud/config/ Pour quitter le mode plein
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